Microsoft reveld falla de
TikTok que permitia robo de tu
cuenta

Microsoft reveld una vulnerabilidad de omisién de verificacidn
en la aplicacién de Android de TikTok, lo que generod
preocupaciones sobre la seguridad y la funcionalidad de la
popular aplicacidén de redes sociales, resefia el portal
TechTarget.

En una publicacién de blog, Microsoft detalléd la vulnerabilidad
de TikTok, rastreada como CVE-2022-28799, que podria permitir a
los actores de amenazas secuestrar cuentas y publicar videos
privados, enviar mensajes y cargar videos en las cuentas de los
usuarios. Si bien TikTok soluciondé la falla y Microsoft confirméd
que no observéd una explotacidon en la naturaleza, 1la
vulnerabilidad aumentdé las preocupaciones sobre el acceso a
datos privados, asi como la funcionalidad del navegador en la
aplicaciodn.

Microsoft dijo que la vulnerabilidad de TikTok afectdé a ambas
versiones de la aplicacidén de Android: la compafiia tiene una
version para el este y el sudeste de Asia y otra para todos los
demas paises, que tienen mds de mil millones de descargas a
través de la tienda Google Play.

En un correo electréonico a TechTarget Editorial, TikTok dijo que
habia «descubierto y solucionado rdpidamente una vulnerabilidad
en algunas versiones anteriores de la aplicacién de Android».

Los investigadores describieron un ataque de prueba de concepto
y riesgos adicionales en la publicacién del blog de Microsoft
Para explotar la falla, un atacante enviaria un enlace de
phishing al usuario objetivo, que, si se hace clic, permitiria
el acceso a informacidén confidencial. Sin embargo, Microsoft
enfatizdé que la explotacidén habria requerido que se encadenaran
varios problemas, incluidos los métodos de JavaScript expuestos
Microsoft descubridé 70 métodos de JavaScript que los actores
podrian haber aprovechado después de conectarse a la aplicacidn.

Este descubrimiento, junto con investigaciones anteriores, 1llevé
a Microsoft a emitir una advertencia sobre los riesgos
significativos asociados con las interfaces de JavaScript. Si la
interfaz se ve comprometida, los atacantes pueden «ejecutar
coédigo usando la ID y los privilegios de la aplicacién», segln
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el blog.

La vulnerabilidad de TikTok se encontrdé en la forma en que la
aplicacién de Android maneja los enlaces profundos, que
Microsoft describidé como «un hipervinculo especial que se
vincula a un componente especifico dentro de una aplicacidn
mévil y consiste en un esquema y (generalmente) una parte de
host».

Sin embargo, la falla permitidé omitir la verificacién del enlace
profundo de la aplicacidén, segun Microsoft, lo que permitid a
los investigadores colar un enlace malicioso en WebView, un
componente de Android que ejecuta el navegador en la aplicaciodn
de TikTok.

«Los atacantes podrian obligar a la aplicacidén a cargar una URL
arbitraria en la vista web de 1la aplicacion, lo que permitiria
gue la URL acceda a los puentes de JavaScript adjuntos de la
vista web y otorgue funcionalidad a los atacantes», escribid
Microsoft.

Fuente: TechTarget.
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