
Más  de  30.000  dispositivos
Android  infectados  con  un
virus que no se puede borrar:
esta es la única solución
Una de las principales razones por las que la ciberdelincuencia
está  en  auge  es  porque  cada  vez  es  más  sencillo  para  los
criminales esconder y disfrazar sus engaños, timos y estafas
detrás de apps, servicios o páginas web que parecen oficiales y
seguras, pero que no lo son.

Cuando hablamos de ciberseguridad, una de la reglas básicas a la
hora de descargar apps para evitar peligros es hacerlo siempre
desde fuentes oficiales y confiables. Esto quiere decir que lo
recomendable  es  descargar  las  apps  desde  las  tiendas  de
aplicaciones oficiales como son Google Play Store o Apple App
Store, o desde la página web oficial de la app.

No  obstante,  aunque  eso  sea  la  práctica  recomendable,  no
significa que estés exento de todo peligro al hacer esto, y el
último ejemplo de ello lo acaba de descubrir la Oficina Federal
de Seguridad de la Información (BSI) de Alemania, quienes han
detectado más de 30.000 dispositivos IoT de Android, incluyendo
móviles, tablets, marcos digitales y reproductores multimedia
infectados con un malware.

Lo peor de todo, es que los usuarios no han tenido que hacer
nada mal para infectarse de este virus, debido a que según han
descubierto viene instalado de fábrica. Este malware recibe el
nombre de BadBox y se considera un virus «todoterreno» debido a
todas las cosas (malas) que puede hacer, desde robar códigos de
autentificación a tomar control total de tu dispositivo para
hacer con él todo tipo de ilegalidades sin que te des cuenta.

Al mismo tiempo, BadBox también es capaz de realizar fraudes
publicitarios la simular clics en anuncios. Lo peor de todo es
que al venir preinstalado en los dispositivos no puedes eliminar
la app infectada o el código que has borrado, y como explican
desde el BSI por ahora lo primero y único que tienes que hacer
es desconectar el dispositivo de Internet, para frenar el flujo
de datos.

Aunque es cierto que la solución más eficiente es la de apagar o
tirar el dispositivo, porque no hay nada que se pueda hacer para
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eliminar este malware. Si bien es cierto que la amenaza por
ahora tan solo se ha detectado en Alemania, bien podría estar
presente  en  otros  países,  por  lo  que  estate  atento  a  las
comunicaciones de tu proveedor de internet y si detectas cosas
extrañas en tu dispositivo ponte en alerta.
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