EL email sigue siendo la via
principal de ciberataques

El correo electrdénico se ha mantenido como la principal via
empleada por los actores de amenazas para propagar sus campafas
maliciosas, ya que en 2022 lo emplearon el 55 % de los casos
registrados por Trend Micro.

La compafnia de ciberseguridad indicé en su informe Email Threat
Report: Tdacticas y técnicas <cibercriminales que 1las
organizaciones deben conocer que bloqued mas de 146.000 millones
de amenazas dirigidas a sus clientes a lo largo del afno pasado.

De ellas, el email representd el 55 % de las amenazas, por lo
que se ha vuelto a convertir en el mayor vector de ataques,
puesto que en el analisis del ano pasado se determind que esta
via de entrada concentré el 74 % de las amenazas en 2021.

Trend Micro bloqued mas de 79.900 millones de amenazas en 2022
solo de correo electronico, de las que 39,9 millones eran de
alto riesgo y lograron pasar por alto los filtros nativos de los
proveedores de email, tal y como se indica desde la plataforma
Trend Micro Cloud App Security (CAS), que detecta los ataques
que ya estan en progreso y los intentos de infiltracién de 1los
delincuentes, resefio Europa Press.

En este ejercicio fue habitual el uso de adjuntos de «malware»
conocido frente al desconocido. Mientras que el primero fue
facil de detectar (aunque esta vez se observé un descenso en su
uso del 32%) el «software» desconocido, de nueva creacién y de
hora cero es mas dificil de identificar y de defenderse contra
él.

Mas concretamente, CAS identificé y bloqued 4.236.650 archivos
maliciosos en 2022, esto es, un 29 % mas con respecto a las
cifras registradas en 2021.

EL problema principal de estos ciberataques es que no contienen
enlaces ni archivos adjuntos que se puedan identificar
facilmente, sino que se basan en tacticas de ingenieria social o
intrusion.

Desde la compafiia de ciberseguridad recomiendan sequir el
denominado procedimiento ABC, esto es, comenzar con un analisis
de segquridad para identificar en el nuevo perimetro cuales son
los puntos débiles de la organizacién.
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