EEUU ofrece recompensa de 10
millones de ddélares ©por
hackers rusos de DarkSide

Estados Unidos anuncidé el jueves una recompensa de 10 millones
de dbélares para ayudar a encontrar a los lideres de la banda de
ransomware (secuestro de datos) de alto perfil DarkSide, el mas
reciente intento de las autoridades para combatir los ataques de
extorsion cibernética.

Washington culp6é al grupo con sede en Rusia por el ataque en
linea que obligd al cierre del oleoducto mas grande en el este
de Estados Unidos en mayo.

Los ataques ransomware se hacen aprovechando vacios de seguridad
de una empresa o un individuo para cifrar y bloquear sus
sistemas informaticos y después exigir un rescate para
desbloquearlos.

#Breaking: The @StateDept is offering rewards of up to $10
million for information that leads to the identification,
arrest, or conviction of leaders of (or participants 1in) the
DarkSide ransomware transnational organized crime
group. https://t.co/6WrtKHb8vS pic.twitter.com/jré6qleDLL7

— FBI (@FBI) November 4, 2021

“Al ofrecer esta recompensa, Estados Unidos demuestra su
compromiso de proteger a las victimas de ransomware en todo el
mundo”, explicé el Departamento de Estado un comunicado.

Washington también ofrecid una recompensa de 5 millones de
délares por informacién que conduzca al arresto o condena, en
cualquier pais, de quienes intenten unirse a DarkSide para
realizar un ataque.

A pesar de la tentacidén que pueda provocar el dinero ofrecido,
algunos expertos en ciberseguridad creen que las recompensas no
son eficaces para desenmascarar a piratas informdticos.

“Sin un cazarrecompensas dispuesto a viajar a su jurisdicciodn
(Lla de un hacker, ndlr), meter su cuerpo inconsciente en una
bolsa y luego dejarlo en la embajada de Estados Unidos mas
cercana, dudo que esto tenga un gran impacto”, dijo John
Bambenek de Netenrich, una compafiia de informatica y operaciones
de seguridad.
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“Para ser honesto”, afiade, ofrecer esta recompensa “tampoco hara
dafno”.

Los delitos cibernéticos estan en auge. Segun nuevos datos
publicados en octubre en el primer semestre de 2021 se
notificaron a las autoridades estadounidenses 590 millones de
dolares en pagos relacionados con el ransomware.

La cifra es un 42% mayor que en todo 2020, segln un informe del
Tesoro de Estados Unidos, y hay fuertes indicadores de que el
costo real es probablemente de miles de millones.
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