Dia Internacional de Internet
Seguro sin seguridad digital
en Venezuela

Desde 1997, el Dia Internacional de Internet Seguro se celebra
el segundo martes de febrero. No obstante, el contexto de
navegacidén por internet en Venezuela estd azotado por la
censura, limitaciones a la libertad de expresidén en linea y
“delitos cibernéticos”.

La iniciativa propuesta por la red Insafe y aprobada por la
Unidén Europea busca “impulsar, informar y educar en un uso
responsable, respetuoso, critico y creativo de la red”, segun
Unicef.

De igual manera, “es un dia para recordar la importancia de
proteger los derechos de la infancia en internet”, debido a que
los nifos y jovenes se identifican como la poblacidén mas
vulnerable.

En Venezuela, la ONG Espacio Publico informé que, al cierre de
enero, documentaron 38 casos que “se tradujeron en 67
violaciones a la libertad de expresién, principalmente 27 actos
de censura”.

Asimismo se contabilizaron los reportes de VE Sin Filtro en los
que se anuncidé el bloqueo de la pagina web del documental De
Macedonia, con amor, el 8 de enero, en los principales
proveedores de internet del pais. El material audiovisual
presenta testimonios de la represion y violacion de los derechos
humanos tras las elecciones presidenciales del pasado 28 de
julio.

ELl 9 de enero, previo a las protestas antigubernamentales, VE
Sin Filtro anuncidé que bloquearon mas de 230 DNS publicos, 20
paginas web de servicios VPN y la red social TikTok, también
restringida en dias previos y posteriores durante 1la
madrugada. TikTok permanece bajo amenaza desde finales de 2024
por parte del Estado.

Al mediodia del 9 de enero se informd el bloqueo en Cantv de la
pagina web de disefio grafico Canva, “con la cual se crean
publicaciones y contenidos para redes sociales y material
impreso”, explicé Espacio Publico.

La aplicacion de mensajeria Telegram fue restringida el 10 de
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enero en los prestadores de servicio de internet Cantv,
Movistar, Digitel, Inter, Supercable, Airtek y G-Network.

Por cuarto dia consecutivo, Cantv bloquedé los servidores DNS
publicos, entre ellos los de Google y Cloudflare. VE Sin Filtro
registrdé mas de 40, “suelen ser mas rapidos” y permiten “evadir
los bloqueos que aplica el Estado a determinadas paginas web,
redes sociales como X y portales informativos independientes”,
de acuerdo con Espacio Publico.

Por otro lado, a través de redes sociales se difundidé un video
en el cual funcionarios del Comando Nacional Antiextorsioén vy
Secuestro de la GNB detuvieron a Wander Alejandro, quien convocd
a protestas contra Nicolas Maduro en X.

“Delitos cibernéticos se incrementan”

De acuerdo con el director del Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas (Cicpc), Douglas Rico,
los casos de delitos informaticos en Venezuela aumentaron tras
la pandemia de COVID-19 en el 2020.

Rico explicd que el modus operandi mas frecuente es mediante
llamadas telefdnicas, los delincuentes suplantan la identidad de
otra persona para pedir informacidn personal a individuos.

Cuando el delincuente tiene los datos, puede acceder a cuentas
bancarias o aplicaciones como WhatsApp para continuar la estafa.

“Siempre hago el llamado a que acudan a denunciar cuando sean
victimas de un delito”, declard Rico a Venezolana de Televisidn
(VTV).

Otro método de estafa son las ofertas de trabajo enganosas en
paginas web. Luego de asignar tareas sencillas como ver videos
de YouTube, les ordenan compartir 1la informacidén con 1los
contactos, para mas tarde estafarlos con el pago de “un supuesto
impuesto”, seglin alertdé la inspectora de delitos informdticos
del Cicpc, Jhomary Caraballo, en entrevista con Unién Radio.

Alertas de phishing

El programa de Conexidén Segura y Libre, VE Sin Filtro, compartié
estas advertencias ante campanas de phishing difundidas
por Telegram.

El phishing es una técnica de engafio en linea que busca ganarse
la confianza de 1la victima para manipularla y robarle
informaciodn.



® Si un contacto te manda un mensaje corto con enlace inusual,
ino hagas clic!

@ Si llegas a hacerle clic, aparenta ser una pagina oficial de
Telegranm.

® La pdgina pregunta tu numero de teléfono.

® Manda un cddigo de verificacion, que realmente les autoriza
via API a leer tus mensajes y mandar el link a tus contactos.

® No compartas tus cédigos de verificacidén en pdginas falsas.

Con informacidén de Correo del Caroni



