Cuanto se tarda un hacker en
descifrar una contrasena

Las contrasefias son necesarias para proteger cuentas,
informacidén sensible y datos personales. Es importante que la
clave de acceso sea lo suficientemente fuerte, ya que 1los
hackers wutilizan varios métodos para descifrarlas.
Recientemente, el Instituto Nacional de Estandares y Tecnologia
(NIST), publicdé la segunda versidn de ‘Directrices de Identidad
Digital’, con propuestas para mejorar la ciberseguridad de
usuarios y empresas.

Las novedades de este informe fueron sugerencias como que las
contrasefias no se deben cambiar periddicamente, no deben tener
requisitos obligatorios de caracteres o nUmeros y no deben
necesitar de las tipicas preguntas de seguridad para ser
restablecidas. “Los verificadores y los CSP no deberan imponer
otras reglas de composicidén (por ejemplo, que requieran mezclas
de diferentes tipos de caracteres) para las contrasefias”, indicé
uno de los items mds relevantes del documento.

Sin embargo, varios reportes aseguran que la combinacidén de
caracteres y las claves de acceso largas son las mas dificiles
de descifrar. Al respecto, el servicio de seguridad Hive Systems
publicéd una tabla sobre el tiempo que le tomaria a un hacker
descifrar una contrasefla. Esta informacién se actualiza cada afio
para que los usuarios puedan tomar decisiones apropiadas por su
ciberseguridad.

Cuatro caracteres

Solo numeros: de inmediato.

Mindsculas: de inmediato.

Mindsculas y mayulsculas: tres segundos.

Nimeros, mindsculas y maydsculas: seis segundos.

Nimeros, mindsculas, maydsculas y simbolos: nueve segundos.

Contrasena segura

Cinco caracteres:

Solo numeros: de inmediato.

Mindsculas: cuatro segundos.
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Mindsculas y mayudsculas: dos minutos.
Nimeros, mindsculas y maydsculas: seis minutos.

Nimeros, mindsculas, mayusculas y simbolos: 10 minutos.

Sels caracteres:

Solo numeros: de inmediato.

Mindsculas: dos minutos.

Mindsculas y mayldsculas: dos horas.

Nimeros, minudsculas y mayusculas: seis horas.
Nimeros, mindsculas, maydsculas y simbolos: 12 horas.
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