iCuales son las estafas mas
comunes en el negocio de las
criptomonedas?

En los Ultimos afos ha crecido el interés de las monedas
digitales, popularmente conocidas como criptomonedas, activos
digitales que emplean métodos de criptografia para asegurar las
transacciones en el mercado digital.

Las criptodivisas forman un sistema descentralizado en el que, a
través de la cadena de bloques -también denominada tecnologia
blockchain-, cada uno de los agentes que participan en estas
transacciones garantizan su seguridad. Con ello, se elimina la
figura del intermediario, al contrario de lo que ocurre en el
mercado tradicional.

Se trata de un modelo que ha generado interés, debido a que
muchos usuarios consideran que invertir en criptomonedas es el
futuro. Estos tienen a su disposicidn varios tipos de estas
monedas digitales en las que fijarse.

Actualmente, las mas populares son Bitcoin, Ethereum, Monero y
Dogecoin. Debido a que presentan valores al alza y que prometen
grandes ganancias para los inversores, siempre que Sus precios
no se desplomen, los ciberdelincuentes buscan aprovechar sus
carencias lucrarse, como han advertido desde ESET.

Entre algunas de las amenazas mas habituales se encuentran las
Llamadas Estafas Ponzi. Se trata de un tipo de engaino en el que
se anima a las victimas a invertir en una empresa inexistente o
en un plan para recuperar el dinero de forma réapida.

Esta operacién fraudulenta implica el pago de intereses a los
inversores de su propio dinero ya invertido o del dinero de
nuevos inversores que caigan en el engafo.

Por otro lado, destaca el denominado Pump and Dump. En este
caso, los estafadores animan a los inversores a comprar acciones
de empresas de criptomonedas desconocidas basdandose en
informacién falsa.

Una vez adquiridas, el precio de las acciones sube y 1los
estafadores venden sus propias acciones. De esa forma, se
benefician con esa accidén y dejan a la victima con acciones sin
valor.
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También son bastante habituales la suplantacién de identidades
de famosos mediante la creacidn de cuentas falsas, desde las que
se anima a sus seguidores a invertir en planes de inversiodn
inexistentes.

A este método se unen los intercambios falsos mediante correos
electréonicos o publicaciones en redes sociales. En ellas se
anima a la gente a invertir una cantidad determinada para
acceder a una aun mayor como recompensa.

También en este apartado se puede mencionar el phishing, una de
las formas mas utilizadas, mediante las que se envian e-mails de
supuestos bancos o proveedores de tarjetas bancarias. En estos
correos, se solicita el pago de una cantidad en criptomonedas vy,
a veces, proceden a amenazar con un tiempo limite.

Las estafas en el universo de las criptomonedas han 1ido
aumentando conforme este medio de pago se ha generalizado en
Internet. Tanto es asi que, segun la Comisidn Federal de
Comercio estadounidense (FTC, por sus siglas en inglés), entre
octubre de 2020 y mayo de 2021, en Estados Unidos las pérdidas
se cuantificaron en 80 millones de ddélares (alrededor de 71
millones de euros).

Desde ESET apuntan que esta cifra incluso se incrementa en Reino
Unido, donde la autoridades han notificado que las victimas de
estos ataques fueron estafadas con mas de 146 millones de libras
(172 millones de euros) en los primeros nueve meses de 2021.

Una de las causas principales del incremento de estas estafas es
el de la falta de regulacidén de estas monedas digitales. Ademads,
generan un gran interés en los medios de comunicacién, una
situacién que de deriva en acciones de phishing por parte de 1los
ciberdelincuentes.
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