Como configurar la privacidad
y seguridad en Telegram

A partir de la uUltima actualizacién de las politicas de
privacidad de WhatsApp, la aplicacidén de mensajeria mas
utilizada en Latinoamérica, muchos usuarios migraron a Telegram
como principal alternativa.

En este sentido, ESET, compafiia lider en deteccidn proactiva de
amenazas, analizé la aplicaciéon y comparte cémo configurar la
privacidad y seguridad en Telegram.

Telegram es una app de mensajeria basada en la nube, es decir
que los mensajes e informacidn se sincronizan constantemente con
los servidores de Telegram. Esta caracteristica distintiva tiene
algunas ventajas, como no depender de la conexidn del teléfono
(como en el caso de WhatsApp) y poder acceder a Telegram desde
diferentes dispositivos, como tablets y computadoras de forma
independiente. Ademas, permite alojar todos 1los mensajes
multimedia (audios, fotos y videos) en tu nube personal de
Telegram, lo que evita que estas ocupen espacio en el
dispositivo.

Por otro lado, Telegram utiliza el protocolo MTProto 2.0 para
sus comunicaciones, por lo que los chats normales de Telegram no
estdn cifrados de extremo a extremo. Esto no quiere decir que
viajen en texto plano, sino que estan cifrados con el protocolo
propietario de la aplicacion entre el cliente y el servidor.
Solamente los chats secretos de Telegram estan cifrados de
extremo a extremo e incluyen algunas funcionalidades extras.
“Este detalle no es menor, especialmente hoy en dia donde muchos
usuarios migran a Telegram buscando mayor privacidad, pero
desconocen el funcionamiento del <cifrado en esta
aplicacién.”, menciona Cecilia Pastorino, Investigadora de ESET
Latinoamérica.

Entre otras cosas, Telegram permite grupos de hasta 200 mil
miembros, con respuestas, menciones, hashtags y poder ‘fijar’
mensajes para que no se pierdan aquellos importantes dentro del
chat. Por (ltimo, en lo que respecta a permisos, solicita los
mismos que WhatsApp, aunque estos pueden no otorgarse y la
aplicacion continuar funcionando con algunas limitaciones, como
sincronizar contactos o enviar archivos multimedia.

Al igual que en la mayoria de las aplicaciones el menu principal
de Telegram se encuentran las opciones de Privacidad vy
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seguridad y la Politica de privacidad que desde ESET recomiendan
leer atentamente. Entre estas configuraciones de privacidad se
permite elegir con quien — 0 quienes — se compartira la
informacién, como el numero de teléfono, Ultima vez en linea y
foto de perfil. Desde ESET destacan que no hace falta compartir
el numero de teléfono para comunicarse con otras personas, ya
que se puede utilizar simplemente un usuario de Telegram vy
resguardar asi el numero personal. Ademas, permite ver contactos
bloqueados, asi como quienes pueden reenviar mensajes, agregar a
grupos y canales y recibir 1llamadas.

Dentro de las opciones de seguridad permite configurar
un ‘Cédigo de bloqueo’, que consiste en un PIN o huella digital
que solicitard la aplicacidén para ingresar. Este cddigo es
independiente del PIN o cédigo del teléfono y es una opciodn
extra para resguardar las conversaciones. En esta seccidn
también se permite habilitar la ‘Verificacioén en dos pasos’, la
cual funciona con una contrasefia y un correo de recuperacidn
exactamente igual que en WhatsApp y es la configuracidén que
evitara que un atacante pueda clonar la cuenta a través del
nimero de teléfono. Ademdas, cuenta con la opcidén de poder
eliminar la cuenta y toda la informacién de los servidores de
Telegram en caso de no utilizar la aplicacién por un determinado
tiempo, por ejemplo, 6 meses.
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