Casi el 50% de ninos y jodvenes
sufren de acoso cibernético

La celebracién de el Dia Internacional de Internet Seguro (Safe
Internet Day) es un evento de gran envergadura, que fue
propuesto por la red Insafe y apoyado por la Unidén Europea.

Cada afilo esta fecha se celebra el segundo martes de febrero,
cuyo objetivo principal es crear conciencia de la importancia
que tiene el hacer de Internet una plataforma digital mas
segura.

Desde el 2004, mas de 100 paises alrededor del mundo celebran
este dia tomando la iniciativa de promover y debatir sobre el
uso correcto de la internet, sobre todo en nifos y jovenes, ya
que es la poblacidén mds vulnerable en su uso.

Un problema global

La seguridad en Internet estd gravemente amenazada y en 2020 se
observaron una amplia coleccién de viejos o nuevos malware,
virus, troyanos muy peligrosos en todas las plataformas

Un andlisis presentado por el portal Statitsa.com, reflejan que
entre 2017 y 2019 mas del 60% de los nifos de 8 a 12 afios, de 30
paises estuvo expuesto a riesgos cibernéticos, seglin datos de
Digital Intelligence (DQ).

Estos datos estan distribuidos de la siguiente manera:

= 45% sufridé ciberacoso/ciberbulling

= 39% experimentd riesgos a la reputaciodn

= 29% estuvo expuesto a contenidos violentos y sexuales

» 28% recibid ciberamenazas

= 17% tuvo contacto con desconocidos

= 13% estuvo en riesgo de padecer trastornos asociados al
uso de videos juegos

» 7% estuvo en riesgo de padecer trastornos asociados al uso
de redes sociales

Estos datos dejan en evidencia la vulnerabilidad a la que niios
y jbévenes que ponen en riesgo su seguridad al navegar por la
red.

A todo esto, se ha unido las consecuencias de la Covid-19, 1o
que representa un gran desafio también en materia de
ciberseguridad.
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Los confinamientos por la pandemia han desplazado a millones de
trabajadores y estudiantes desde redes y plataformas
generalmente bien protegidas a las de los hogares mas inseguras
por defecto.

También ha aumentado la desinformacidén, las fake news y en
general la manipulacién de la informacidén que algunos analistas
consideran un problema mas de seguridad informatica.

Tampoco han faltado las violaciones de datos, del derecho a la
privacidad o el ciberespionaje que no descansa nunca.

Internet seguro para todos

Con un enfoque global y comunitario, hay muchas formas de
contribuir a que el uso de Internet sea mas seguro. Expertos en
el tema realizan recomendaciones para el que uso del internet
sea mas seguro para todos.

Los nifos y jovenes pueden ayudar en la creaciodon de una Internet
mejor siendo respetuosos con 1los demas, protegiendo su
reputacion y la de los demads en la red y buscando oportunidades
positivas para crear, participar y compartir a través de
Internet.

Los padres desempeian un papel fundamental a la hora de motivar
e inculcar a sus hijos un uso responsable, respetuoso, critico y
creativo de la tecnologia, bien sea estableciendo un dialogo
abierto con sus hijos, educandolos en un uso seguro y positivo
de la tecnologia o actuando como referencia de comportamiento
digital.

Los profesores, educadores y trabajadores sociales pueden
contribuir a la creacién de una Internet mejor capacitando a sus
alumnos y estudiantes con competencias informdticas vy
ayudandolos a desarrollar habilidades que fomenten el
pensamiento critico, lo que les permitira navegar mejor por
Internet.

Las empresas pueden colaborar en la creacién de una Internet
mejor creando contenido positivo y promoviendo servicios seguros
en la red.

Ademas, pueden fomentar que los usuarios sean capaces de hacer
frente a los problemas que encuentren proporcionando consejos
sobre el uso seqguro de Internet, una variedad de herramientas de
seguridad que resulten faciles de usar y un acceso rapido a
ayuda en caso de que ocurra un imprevisto.



Los gobiernos deben proporcionar un entorno en el que todos los
actores anteriores puedan trabajar y progresar, asegurando que
los planes educativos incluyan formacidén en materia de seguridad
en Internet. Que los padres y maestros puedan tener acceso a
informacidn adecuada y fuentes de apoyo o asegurando que las
empresas se comprometan a la autorregulacién de sus contenidos y
servicios.

Asimismo, deben tomar la iniciativa en materia de legislaciodn
que garantice la seguridad y el bienestar de nifos y jdvenes
mediante la creacidon de estrategias reales de protecciodn
infantil en Internet.

ELl buen uso de Internet

Sin lugar a dudas, Internet se ha transformado en una
herramienta indispensable en el diario vivir de las personas. A
través de este medio tecnoldgico, los seres humanos pueden
disfrutar de una serie de bondades que en el pasado eran
impensables.

Son muchas las ventajas y beneficios que brinda el mundo en
linea, por ejemplo, tener el acceso directo a cualquier forma de
educacién, la comunicacién con otras personas o familiares, sin
importar las distancias, compras online y acceso a plataformas
de ocio, como las plataformas de contenido audiovisual,
peliculas, series y videojuegos.

Sin embargo, no todo es bueno, ya que, al ser un medio de
comunicacidén accesible a todo tipo de publico, el uso de
Internet, también puede convertirse en un serio peligro, sobre
todo para los nifos y jovenes de hoy.

Por esta razoéon, no estd de mas, que las personas aprendan
algunas estrategias que les permitan estar mas seguras, una vez
que se introducen en este mundo y comienzan a formar parte de
esta red.

»Si ya formas parte de algunas de las redes sociales mas
importantes que se conocen en Internet, evita el contacto
con personas extrafas.

 No aceptes invitaciones de personas que no forman parte de
tu circulo familiar o social.

= Es necesario utilizar una conexién segura. Lo recomendable
es conectarse desde casa y no en lugares publicos, ya que
cualquier persona podria averiguar sus datos con mayor
facilidad.



- Evitar dar informacién confidencial, como direccidn,
teléfonos, fotografias, claves, etc.
= Eliminar de inmediato correos o vinculos sospechosos.

Si un nifio o persona joven tiene acceso a redes y plataformas
digitales, lo mas recomendable es pedir orientacidén a las
personas mayores, especialmente los familiares mds cercanos,
quienes deben ofrecer el consejo mas adecuado del correcto uso
cada vez que se navegue por la Internet.

Todos somos responsables de marcar la diferencia en Internet. Se
puede contribuir a la creacién de un espacio positivo con un
comportamiento respetuoso con los demas y buscando oportunidades
positivas que nos permitan crear y conectar.

Con informacidén de La Verdad



