Ataques a 1o DDoS se han
convertido en casi imparables

Un nuevo informe de la empresa Claudfare alerta del crecimiento
en el numero de ataques en los Ultimos meses a la Denegacidn de
Servicio Distribuido (DDoS) y su sofisticacidén que tienen en
jaque a la comunidad de ciberseguridad.

Segun Claudfare, los atacantes estan adoptando nuevos métodos
para hacer estos ataques en linea mds poderosos y destructivos,
lo que estd llevando al ambito de la ciberseguridad hasta el
limite para mitigarlos y mantener la estabilidad de 1los
servicios.

Estos ataques buscan sobrecargar y colapsar los servicios en
linea de un objetivo al inundarlo con un gran volumen de trafico
malicioso. Esto impide que los usuarios accedan a ellos.

«En los uUltimos meses, ha habido una escalada alarmante en 1la
sofisticaciéon de los ataques DDoS», escribieron el miércoles 1los
investigadores de Cloudflare Omer Yoachimik y Jorge Pacheco.
«Los ataques mas grandes y sofisticados que hemos visto pueden
durar solo unos minutos o incluso segundos, lo que no le da a un
ser humano el tiempo suficiente para responder».

Uno de los enfoques mas alarmantes es el uso de ataques HTTP
DDoS. Los ciberdelincuentes detrds de estos ataques han disefado
cuidadosamente sus ofensivas para evadir sistemas de mitigaciodn,
imitando con precisién el comportamiento del navegador. El gran
problema es que este tipo de ataque antes estaban asociados a
ciberdelincuentes expertos pero ahora estan al alcance de casi
cualquiera.
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