Alertan sobre presuntos robos
de cuentas en Whatsapp

En las Gltimas semanas se identificéd un ciber ataque que
consiste en el robo de cuentas de WhatsApp, seglin advierten
desde la compafiia de ciberseguridad Check Point.

No se trata de una modalidad nueva de robo sino que se notd una
recurrencia de este tipo de enganos. Cuando un usuario cambia de
equipo y quiere transferir su cuenta de WhatsApp, la compaiia
envia un cddigo de autenticacidén por SMS al numero de teléfono
para que pueda introducirlo en el nuevo dispositivo y asi pueda
activar su cuenta alli.

Ahora bien, esto también puede ser una puerta de entrada que 1los
ciber criminales pueden aprovechar para vulnerar la seguridad de
la cuenta y aduefiarse de ella.

“Lo primero que hay que saber de este ciber ataque es que el
principal activo para el ciber delincuente es aprovecharse de la
confianza de la victima”, destacd el director técnico de Check
Point para Espafa y Portugal, Eusebio Nieva.

Y afadid: “La manera para llevar a cabo este ataque se basa en
que, con anterioridad, este ciber criminal ha conseguido atacar
a uno de los contactos de la victima en cuestidén y robarle todos
los numeros de teléfono que tenia”.

De esta forma, el criminal consigue el numero de la victima y
busca activar el WhatsApp de ese nUmero en otro equipo que tiene
en sus manos. Para eso solicita el envio del cddigo SMS para la
autenticaciodn, tal como lo solicita 1la aplicacidn. Ese numero le
llegara al usuario genuino.

Entonces tiene que encontrar la forma de qué se lo dé. iCémo lo
hace? Apelando a su confianza. Asi, el criminal se hace pasar
por un contacto conocido y le escribe a la victima solicitando
dicho cédigo que le 1llegdé a su teléfono, alegando que se han
equivocado al mandarselo y que por favor se lo dé.

“Lo imprescindible para este ciber ataque es que la victima
confie en el numero desde el cual le esta hablando, porque al
conocerlo se fia. Simple, pero efectivo”, subraya el directivo.

Claro que si el usuario tiene activada la autenticaciodn en dos
pasos, al ciber delincuente no le alcanzara con obtener el
cddigo de verificacidén que envia WhatsApp por SMS sino que
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ademas debera introducir ese cdédigo PIN para activar la cuenta
en su dispositivo. De ahi que sea tan importante activar esta
funcion.

Asi, el ciber atacante puede enviar un SMS con un enlace que
redirija a un sitio con malware o bien mandar un mensaje via
WhatsApp del tipo “mira qué interesante, descargatelo”, también
con un enlace malicioso.

Esto también puede dar pie a la infeccidén del dispositivo mévil
para tener acceso a diferentes aplicaciones y a los movimientos
de la victima o para introducir en el dispositivo un troyano
bancario para robar los datos bancarios y obtener con ello un
beneficio econdmico.

Recuperar la cuenta no es sencillo

“La Unica manera seria hablando con WhatsApp para informarles
del robo de la cuenta y que ellos anulen automaticamente esa
cuenta con ese numero de teléfono”, explica el directivo citado
por Portaltic.

Ademds, habria que notificar a las autoridades correspondientes
para que se haga un monitoreo de la situacidn y se impida que el
delincuente siga cobrandose victimas.

Cémo cuidarse de este tipo de ataques

Activar la verificacidén en dos pasos ingresando a WhatsApp en en
la seccién “Cuenta”, ubicada dentro de la seccidén “Ajustes” o
“Configuracién” -dependiendo del modelo de dispositivo.

Cuando se activa esta opcién, cada vez que se busque verificar
la cuenta de WhatsApp en algin nuevo dispositivo, se solicitara
esa clave.

Activar esta opcion te protegera, también ante futuros ataques.
Es importante que, al configurar la verificacidén en dos pasos,
ingreses también una direccion de correo electrénico para que no
se bloquee la cuenta si te olvidas tu nimero de PIN.

iQué pasa si el atacante configurdé un PIN de seguridad y no
puede recuperar su cuenta aunque haya seguido los pasos
indicados?

Si el atacante que robd la cuenta, se anticipd y configuro el
segundo factor de autenticacidn, entonces debe esperar siete
dias para poder verificar tu numero sin el cddigo de
verificacién en dos pasos.



Independientemente de si se sabe el cdédigo de verificacidn en
dos pasos o0 no, la sesidn de la persona con acceso a tu cuenta
se cerrara en cuanto ingreses el cddigo de seis digitos enviado
por SMS, explican desde WhatsApp.

Pasados esos siete dias, podra verificar su nUmero sin necesidad
de introducir el PIN, pero todos los mensajes que se hayan
recibido durante ese periodo se eliminaran y no se podran
recuperar.

Si trascurrieron mas de 30 dias desde que se usd WhatsApp por
Gltima vez, sin el PIN y sin verificar su numero de nuevo, la
cuenta serda eliminada pero podra crear una nueva, verificar su
numero y establecer un nuevo PIN.

Ademas de todo esto, puede contactarse con la plataforma para
reportar este incidente escribiendo a support@whatsapp.com vy
mencionando en el asunto: “Pérdida/Robo: desactivar mi cuenta”.
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